采购需求：
子包一   镇海区智慧健康保障工程2024年运维（软件运维）项目
一、项目说明
本项目为镇海区智慧健康保障工程2024年运维（软件运维）项目，服务内容包括：区域健康档案浏览器维保服务、门诊电子病历平台维保服务、住院电子病历平台维保服务、区域电子健康档案协同维保服务、健康档案质控管理维保服务、平台资源管理中心维保服务、区域门诊转诊系统维保服务、区域检查转诊系统维保服务、区域住院转诊系统维保服务、区域卫生信息数据资源中心维保服务、区域信息交换共享平台维保服务、区域临检系统维保服务、慢性病传染病监测管理平台维保服务、卫生综合管理与决策支持平台维保服务。

二、招标内容

	序号
	内容
	服务介绍
	数量

	1.
	区域健康档案浏览器维保服务
	提供临床医生访问的健康浏览器(Web)，实现医生在接诊患者时，能方便快捷地调阅患者基本信息、既往史、过敏史、门诊就诊记录、住院记录、体检记录、化验报告、检查影像报告等信息。系统模块包括：信息查询、信息调阅、报告打印等。本次项目将为区域健康档案浏览器提供维保服务。
	1项

	2.
	门诊电子病历平台维保服务
	主要有电子病历设置、电子病历编辑、质控管理3大功能模块组成。电子病历编辑包括病历的增删改、病历打印和医生签名等功能。电子病历设置主要包括参数设置、项目元素设置、病历模板设置、病历目录设置和行为权限设置等功能。质控管理主要包括评分环节。本次项目将为门诊电子病历平台提供维保服务。
	1项

	3.
	住院电子病历平台维保服务
	主要有电子病历设置、电子病历编辑、质控管理3大功能模块组成。电子病历编辑包括病历的增删改、病历打印和医生签名等功能。电子病历设置主要包括参数设置、项目元素设置、病历模板设置、病历目录设置和行为权限设置等功能。质控管理主要包括评分环节。本次项目将为住院电子病历平台提供维保服务。
	1项

	4.
	区域电子健康档案协同维保服务
	基于区（县）区域卫生信息平台，建立健康档案重复筛查机制，以一定的规则实现重复档案归并，解决历史档案重复问题。系统模块包括：重复档案控制、区域新增档案协同、区域死亡档案协同、区域档案迁移协同等。本次项目将为区域电子健康档案协同提供维保服务。
	1项

	5.
	健康档案质控管理维保服务
	通过加强电子健康档案质量控制和数据治理，及时准确将档案数据上传，医护人员可以通过调阅居民电子健康档案查看患者既往疾病史、过敏史、近期用药史等等，全面了解患者的既往病情，从而对居民的健康状况作出综合评估，采取相应的治疗措施，快速拿出诊疗方案。
	1项

	6.
	平台资源管理中心维保服务
	主要实现整个分级诊疗系统的卫生资源管理，为各个系统的稳定运行提供基础保障。从资源中心能实时动态了解各家机构资源的使用情况，更好的实现资源的合理利用。主要包括：床位信息、检查项目及排班信息、预约号源信息、注册管理、备案目录管理、标准管理等功能，实现各类数据在中心统一管理。本次项目将为平台资源管理中心提供维保服务。
	1项

	7.
	区域门诊转诊系统维保服务
	以平台资源管理中心为基础，结合双向转诊服务平台，实现全科医生给居民的诊间预约服务，根据病情需要即时预约上级医院的门诊号，含急诊和择期转诊，患者可按预约时段到上级医院就诊，实现区域医疗资源的合理利用。本次项目将为区域门诊转诊系统提供维保服务。
	1项

	8.
	区域检查转诊系统维保服务
	以平台资源管理中心为基础，结合双向转诊服务平台，实现全科医生给居民的诊间预约服务，根据病情需要即时预约上级医院的检查项目，患者可按预约时段到上级医院就诊，实现区域医疗资源的合理利用。本次项目将为区域检查转诊系统提供维保服务。
	1项

	9.
	区域住院转诊系统维保服务
	以平台资源管理中心为基础，结合双向转诊服务平台，实现基层医疗机构的患者住院上转和上级医疗机构的患者康复下转。住院转诊涉及基层签约、医保差异化支付体系等，实现区域医疗资源的合理利用。本次项目将为区域住院转诊系统提供维保服务。
	1项

	10.
	区域卫生信息数据资源中心维保服务
	通过数据资源中心可以抽取、转换和装载等加工处理后所有医疗机构的诊疗和保健业务数据，以保证卫生服务系统的数据存储。系统模块包括：数据中心数据库与信息标准化管理体系、卫健局居民健康档案主索引MPI、医院居民健康浏览器等。本次项目将为区域卫生信息数据资源中心提供维保服务。
	1项

	11.
	区域信息交换共享平台维保服务
	实现各系统间数据的交换与共享，提高数据的可用度，保证数据的及时性和一致性，完成业务系统到数据中心的数据交换，消除医疗卫生机构和各业务系统之间的数据断层。系统模块包括：中心临床诊疗信息交换共享管理系统、数据交换服务总线ESB、消息服务MQ、公共卫生数据标准与接口服务等。本次项目将为区域信息交换共享平台提供维保服务。
	1项

	12.
	区域临检系统维保服务
	覆盖基层医疗机构检验科的城乡一体化临床检验中心系统和检验信息网络建设，实现检验资源共享、标本互送、检验结果互认。系统模块包括：临检中心管理系统、医院检验前置服务系统等。本次项目将为区域临检系统提供维保服务。
	1项

	13.
	慢性病传染病监测管理平台维保服务
	用于维护和管理数据中心所产生的疾病管理数据及各种服务。系统模块包括：慢性病监测管理平台、高血压管理、糖尿病管理、心血管疾病管理、肿瘤病例管理、精神病管理、疾病随访管理、传染病查询统计等。本次项目将为慢性病传染病监测管理平台提供维保服务。
	1项

	14.
	卫生综合管理与决策支持平台维保服务
	通过医疗业务数据的统计分析，使其为领导层决策提供辅助支撑功能。系统模块包括：社区卫生行政管理系统、医疗业决策分析系统、药品监测管理信息系统等。本次项目将为卫生综合管理与决策支持平台提供维保服务。
	1项


三、技术参数要求

	序号
	功能模块
	功能需求

	
	基本维护要求
	提供维护服务。当软件及数据发生故障时通过电脑网络和上门现场维修，判断故障原因，并作出相应处理。每次服务完成后，服务商都应向用户提交正规的售后服务报告，并应得到用户签字认可。

	
	巡检服务
	需开展定期一年四次常规巡检，巡检内容主要包括：系统运行状态检查、情况检查、问题和需求汇总、现场技术沟通和相关应用培训等，并向采购人提供一份巡检报告；提供培训服务：必要的时候投标人可以组织对采购人系统维护和软件使用人员进行培训。

	
	电话支持服务
	1)7*8小时的常规电话支持服务。服务内容包括问题解答，远程技术支持，接受并处理服务请求，记录服务内容。

2)7*24小时紧急电话支持服务。主要针对系统严重损坏（严重损坏指系统工作效率不足正常工作时的30%）或者系统数据出现严重错误等紧急服务请求的处理。

	
	上门服务响应时间
	一级故障：当软件发生故障使用户无法正常使用时，服务商必须在2小时内到达现场提供技术支持，查出故障原因，制定解决办法。

二级故障：当软件发生故障但不影响具体业务时在收到用户通知2小时内响应，并与用户协商具体解决办法。

	
	设立远程服务系统
	需要通过设立电话专线或者VPN远程网络等方式对用户进行远程服务支持。服务支持的内容包括系统运行的监测，数据库和服务器的清理，以及系统损坏的修复工作（如果可以远程修复的话）。

	
	培训服务
	用户有需要时，服务商需组织对用户单位系统维护人员进行系统应用、维护、调优等相关的无偿培训。

	
	其他要求
	服务商工程师在赶赴现场时应带齐所需设备及软件，以便到达现场后立刻检修、更换，用最快的速度排除故障。

若服务商工程师到达现场后发现不是合同中的系统出现故障。服务商工程师也同样有责任帮助或协同用户查找问题所在。


四、项目维保要求

维保预算：

	序号
	维护内容
	预算（万元）

	1
	镇海区智慧健康保障工程2024年运维（软件运维）
	69.49


严格按照国家相关规范及设备厂家维护保养手册执行维保服务；

（1）投标人必须配有较强的专业技术队伍，能确保现场售后现场服务响应。

（2）由于医疗卫生信息系统的特殊性。因此，在接到系统故障通知后，在不影响具体业务的情况下，投标人必须在2小时内响应，并提供具体解决办法。对于影响系统正常运行的严重故障，投标人的相关技术人员必须在接到故障通知后2小时内赶到现场，查找原因，提出解决方案，并工作直至故障修妥完全恢复正常工作为止，一般要求保证系统在24小时之内修复，并需要提供确保承诺实现的措施。

五、服务期：自合同签订之日起1年。

六、付款方法和条件：合同生效并具备实施条件后七个工作日内支付合同金额50%的进度款，剩余款项待项目服务期到期后一次性支付。
子包一、 镇海区卫健局全民健康信息平台数据库运维服务
一、数据库运维技术服务要求
1.1维护范围及要求
本项目建设旨在充分保障宁波市镇海区卫生健康局核心数据库安全稳定运行，针对系统已存在或未来可能出现的问题，进行维护和业务连续性建设保障服务，投标方应结合招标方的现状和未来的发展需要，制定出全面、科学的解决方案，并提出相应的实施方案，以保证整个系统的平稳发展。
1.2现有系统维保范围及要求
为了保障各业务系统数据库的正常稳定运行，及时处理出现的各类故障，应对灾难发生，保障核心数据的安全，拟对宁波市镇海区卫生健康局现有核心业务数据库服务进行招标采购。
维保范围：宁波市镇海区卫生健康局全民健康信息平台数据库。
维保时间要求：一年
响应时间要求：7*24小时响应。
	序号
	技术服务内容
	服务期限

	（一）
	数据库技术服务要求
	一年

	  1.1
	7*24小时400电话、远程不间断支持
	一年

	  1.2
	故障管理和查询回顾
	一年

	  1.3
	现场应急保障服务
	4天/年

	  1.4
	数据库日常巡检服务
	4次/年

	1.5
	运行安全平台服务
	一年


投标人应根据以上要求提供系统维保的详细方案、服务内容以及响应时间。
人员上应选派招标方熟悉的或认可的人员，若服务期间工程师需要更换，需提前一个月通知招标人，并做好交接工作。
1.2.1数据库技术服务要求7*24小时400电话、远程不间断支持
对数据库系统故障或与数据库系统相关联的系统故障，投标人提供7*24小时不间断非现场（可以是400电话、e-mail、VPN、QQ等形式）支持服务，通过以上方式直接联络服务商的技术工程师，寻求问题的解决方案、技术文档以及技术指导，提供故障处理案例。
★投标方在接到招标方故障申告后应于5分钟内响应，如故障未能在15分钟内通过远程支持得到解决，投标方承诺根据招标方要求派指定服务工程师在1小时内赶到招标方现场，提供不间断故障处理服务。
1.2.2故障管理和查询回顾
投标人必须为招标方建立Oracle故障处理档案，投标人工程师应把用户所有故障问题记录在档，并建立故障ID，可以让投标人随时跟踪故障ID的处理状况。故障报告包括故障ID、故障ID的严重等级、故障ID及问题解决的状态、处理该问题的Oracle技术支持工程师、问题说明、问题进展等。
投标人必须为招标方设定固定的专职的主备责任工程师提供服务响应支持。主责工程师需定期进行数据库状况检查，同时提供系统健康检查顾问服务以及协助客户建立ORACLE数据库日常管理规范。
投标人为招标方建立的系统健康档案。详细记录用户系统发生的事故及解决方案，为招标方提供技术案例知识库更新服务，时时关注招标方系统的安全状况，数据库、服务器操作系统官方网站更新信息，及时为用户提供系统补丁更新、软件升级服务。
1.2.3现场应急保障服务
当遇到复杂性问题，需要到现场进行综合诊断或者用户要求现场支持服务的时候，要求服务团队人员乃至专家后援服务团队人员在1小时内到达支持现场，同时要求在路途中不中断电话支持以求快速解决问题。
当由于各种原因引起数据库不可用或者部分不可用的状况，要求服务团队精通灾备技术，快速恢复各种灾难性故障。熟悉招标方的备份机制和模式，利用备份机制实现快速故障恢复，针对数据灾难情形提供强有力的挽救技术或工具。
★服务期内要求现场服务根据实际需求提供，并且不少于4天。
1.2.4数据库日常巡检服务
日常检查至少包括以下内容：
检查相关软硬件、数据库配置和SGA、PGA的配置情况；
检查数据库、备份结果集、各表空间的变化情况等，并对数据变化情况做评估；
统计当前表空间、文件系统和数据文件的使用情况；
检查数据库alert.log日志文件和相关trace文件；
检查操作系统用户、数据库用户、系统本身的安全性；
收集数据库运行期间的负载情况和Instance各性能指标；
检查数据库备份是否正常；
★提供一年4次的日常巡检服务。
1.2.5运行安全平台服务

服务期间投标人需针对客户对于单位自身系统数据库日益强烈的运维保障需求提供专业的数据库运行安全管理平台软件。提供数据库监控告警、自动巡检、AWR报告解读、锁处理等多种多样的数据库运维服务，帮助单位数据库运维人员能够简单而又高效快捷地完成日常的数据库运维工作，以保证数据库能够稳定运行，从而为整个单位的信息化业务系统稳定可靠的运转提供保障。
具体服务内容如下：
软件的安装、调试。
软件使用培训。
及时升级服务。
保障软件的正常工作。
提交完整的产品使用文档。
详细技术参数如下：
	指标项
	指标要求

	授权数量
	提供数据库实例数量≥4。

	系统架构
	采用B/S架构，支持中文管理界面。

	用户权限
	支持按用户角色分配资产对象，实现用户角色和数据库对象的关联。

	数据库适配
	▲支持数据库适配类型：Oracle、SQL Server、MySQL、DB2、PostgreSQL、MongoDB、达梦、人大金仓、Redis、Caché、HANA、TDSQL、TiDB、OceanBase、Kafka、阿里云RDS for MySQL等。（投标时提供产品功能截图）

	资产发现
	支持自定义IP和数据库端口方式，自动发现数据库资产。
▲支持自动识别数据库集群和容灾架构，包括：Oracle RAC/DG/OGG、SQL Server Alwayson、MySQL Cluster/主从/主主、DBRA等，并自动生成拓扑图。（投标时提供产品功能截图）
自动检测资产DB-LINK关系，提供拓扑图和表格形式展示，展示各对象之间的数据流向。（投标时提供产品功能截图）
支持以报表形式批量导出数据库资产。

	运行监控
	运行监控内容至少包括：
数据库连接、监听、实例状态，数据库启停状态。
表空间、ASM磁盘组、归档日志、闪回空间、数据文件、文件系统状态和变化。
Oracle RAC/DG/OGG、SQL Server Alwayson、MySQL Cluster/主从/主主、DBRA等集群和容灾状态。
长事务、大事务运行状态。
数据库登录、数据库连接、SQL解析、SQL执行、SQL提交状态。
Processes、Sessions、DB files、Jobs等数据库资源使用状态。
Lock、Latch、Mutex锁资源状态。
物理备份和逻辑备份状态。
CPU、内存、存储I/O、网络等主机资源使用状态。
支持自定义监控指标项

	
	支持聚合监控大屏，显示内容至少包括：
▲显示全局或指定业务系统的健康度、繁忙度、可用度指数。（投标时提供产品功能截图）
显示Top5告警数、变更数、会话数、健康度、过去7天可用度、繁忙度的数据库资产。
显示多实例的正常/异常状态，并可以下钻到指定实例或集群大屏。
显示待处理告警列表。

	
	支持单实例和集群监控大屏模版，显示内容至少包括：
自动识别单实例/集群架构，并自动选择单实例/集群大屏模版进行适配展示。
显示数据库可用性、错误、性能、变化、可靠性状态。
显示数据库登录、数据库连接、SQL解析、SQL执行、SQL提交状态。
显示SQL执行次数、SQL执行时间，直观发现SQL执行性能瓶颈。
显示数据库资源（Processes、Sessions、DB files、Jobs）、锁资源（Lock、Latch、Mutex）和主机资源（CPU、内存、存储、网络）状态。
显示各单元模块状态指示灯，直观展示该单元模块指标正常和异常情况，不同单元模块的状态指示灯支持告警联动。（投标时提供产品功能截图）
显示单实例/集群资产当前的待处理告警分布。

	
	▲支持可视化内容自定义，包括：
支持对单资产的多指标自由组合展示查看，可自定义指标内容展示样式，如表格、线图、柱图、饼图等（投标时提供产品功能截图）
支持对核心指标的自定义比对查看，一屏对多个资产的某重要指标信息的比对展示（投标时提供产品功能截图）

	巡检
	日常轻量巡检，至少包括以下内容：
从数据库可用性、资源就绪、可靠性、变化、作业等维度，完成对数据库资产的轻量级检查。
通过设定上班、下班时间，自动执行日常巡检，并支持基于上班时间点和下班时间点的巡检结果比对，掌握数据库系统变化。
支持一页展示多实例的日常巡检结果，实现快捷查阅。
日常轻量巡检项目支持自定义

	
	全面深度巡检，至少包含以下内容：
支持自动和手动两种方式实深度巡检，支持批量巡检。
从数据库可用性、空间管理、安全性、可靠性、性能、错误、主机资源、数据库资源、数据库软件、数据库参数、系统参数等维度，完成对数据库资产的全面深度检查。
巡检结果提供异常告警项汇总页，可查看近期巡检的异常告警项数量分布图，并支持查看当前巡检的异常告警项具体内容。
可通过巡检报告对数据库可能存在的故障和问题进行快速定位，对每个异常指标提供专业解读和建议。
支持WORD和PDF文档两种方式下载巡检报告。

	错误日志
	支持错误日志自动获取，并以图形化方式展示错误日志的分布。
支持对错误日志内容的特征码自动识别，并自动合并统计。
支持对错误日志的历史数据查询。

	容量
	支持从数据库维度和文件系统维度入口，统计分析容量信息。
支持查看数据库与表空间层级的增量变化与增量统计。
支持容量空间基于未来可用天数的预警。
提供表空间一键扩容，支持已有表空间扩容和创建新表空间扩容方式。
支持ASM磁盘组的管理，包括但不局限于磁盘组的查看、创建新磁盘组等

	性能
	支持基于主机、数据库资源和SQL性能指标的分析下钻，智能定位性能瓶颈点。
支持自动获取指定时间窗口的Top SQL，并对SQL语句提供在线诊断，输出诊断报告
支持自动获取AWR报告。
▲支持AWR报告全中文解读，解读内容至少包括：主机资源、数据库资源、会话登录、SQL解析、SQL执行、事务提交、RAC统计和数据库参数等，并根据数据库的性能状况给出专业分析，对数据库存在的性能瓶颈进行定位，对异常指标提供优化建议。（投标时提供产品功能截图）
AWR解读报告支持WORD和PDF格式输出。

	SQL审核
	应用上线前，提供输入SQL语句、导入脚本文件方式进行静态规则审核，给出SQL语句优化建议。
应用上线后，可指定时间段自动捕获低效、高消耗、异常的增量SQL等，并对SQL语句提供在线诊断，输出诊断报告，诊断报告内容至少包括：SQL ID、SQL文本、SQL执行计划和SQL优化建议。（投标时提供产品功能截图）
SQL诊断报告支持在线查看和PDF格式下载，支持汇总报告

	运维编排
	提供常见运维场景的编排模版，实现从告警到故障处理的自动化运维，要求至少提供2个以上运维编排模版。（投标时提供产品功能截图）
支持触发条件自定义。

	报告生成
	▲支持不同资产、不同功能模块的报告汇总和输出。（投标时提供产品功能截图）
提供不同使用场景的报告模板。
支持报告封面、报告内容等信息自定义。

	安全
	数据库账户安全管理，包括如下支持：
支持数据库账户的创建、赋权、改密、启停等操作。
全局展示所有数据库对象从权限、用户状态、登录时间用户检测统计结果，对大权限账户、过期状态账户态和长时间未登录账户等告警，并给出检测报告。
支持查看单个数据库对象用户检测详细结果，并对用户检测结果给出等级分类。

	
	对数据库运行环境的安全检测，包括如下支持：
支持数据库补丁安装检测，可查看最新补丁详细信息，包括补丁号、发布日期、修复BUG等。
支持比特币病毒检测，并提供一键清理比特币病毒功能。

	变更追溯
	变更追溯信息要求包括：主机配置、主机资源、数据库用户、数据库应用、数据库对象、数据库配置、数据库空间等维度。
支持查看变更的详细信息，包括：变更时间、变更类型、变更操作和变更内容。

	运维工具
	提供自定义工具功能：
支持用户自定义添加新工具。（投标时提供产品功能截图）
自定义添加的新工具，可以分配给指定用户使用

	
	提供自动锁处理工具：
支持自动定位锁源及被锁源阻塞的会话。
支持SQL锁源现场保留。
支持一键杀锁操作。

	
	提供归档日志清理工具：
提供归档路径、归档空间使用率、备份成功开始时间、最近归档时间等信息。
支持清理最近一次成功全备份之前的全面归档日志的安全清理方式。
支持清理1小时之前的全部归档日志的紧急清理方式。

	
	提供监听日志清理工具：
提供监听日志路径、大小等信息。
支持对监听日志进行一键清理。

	
	提供实例启停工具：
支持对实例一键启动、停止操作。

	
	提供DUMP文件导出工具：
支持exp、expdp两种类别导出dump文件。
支持全库、用户、表格三种方式导出dump文件。

	
	提供主机连接检测工具：
支持一键实时发起主机连接检测，提供主机连接检测结果。
提供主机连接检测详细信息，至少包含：主机名、程序名、总连接数、状态等。
支持一键中止主机连接。
支持主机连接历史记录查看。

	
	提供数据库SCN检测工具：
支持查看数据库对象SCN检测详细信息，包括：数据库版本号、补丁集、SCN增长速率、当前SCN值、Headroom值以及临界值。
提供数据库对象SCN趋势分布图。
提供SCN检测结论和建议。

	数据库备份
	提供数据库备份能力，包括如下支持：
支持数据库的全量备份、增量备份、永久增量备份。
支持自定义备份时间计划，如按间隔时间、按周、按月等
支持查看备份记录和日志信息

	告警
	支持待处理告警和日常运维工具的自动关联。
历史告警支持按时间线进行聚合展示。
支持对指定待处理告警进行隔离，隔离后的待处理告警不影响数据库健康指数。
支持在默认告警模版基础上实现告警模版自定义
支持对待处理告警的关联诊断分析（投标时提供产品功能截图）

	通知
	支持邮件、企业微信、钉钉、短信等通知方式。
通知内容包括告警、错误日志，并支持自定义选择。
通知支持聚合降噪，避免状态抖动引发的通知泛滥。


1.3服务团队要求
基本要求
（1）具有丰富的数据库经验
具有强有力的远程支持能力以快速解决问题。具有丰富的数据库运行维护支持经验和性能优化经验，特别对于Oracle RAC、Mysql、SqlServer具有丰富的运行维护支持经验和性能优化经验。具有丰富的重大故障和灾难性故障处理经验。具有丰富的数据库安全管理经验。
（2）具有丰富的操作系统维护经验
宁波市镇海区卫生健康局的核心系统架构在LINUX上，服务团队需要具有丰富的主机操作系统知识，更好的保障数据库的稳定运行。
（3）具有密码猜测检测和防御实现的技术能力
数据安全管理是招标方运行维护改善的持续性方向之一，数据安全分析服务可以全面评估安全漏洞、安全威胁、潜在风险，同时还能审计操作行为，降低安全风险。
数据库密码尝试，能轻易导致数据库用户被锁死，业务受到极大影响。在服务周期内，要求服务商提供具备一种运行在Oracle数据库上的密码猜测检测和防御工具，一旦宁波市镇海区卫生健康局出现类似问题，可以提供相关工具使用，以方便用户快速解决问题。
请仔细描述密码猜测检测工具的基本原理和实现思路。
要求服务团队精通数据安全管理方法和技术，尤其在分权管理和DBA访问控制上，提供有针对性的解决方案，要求提供丰富的安全管理案例。
（4）数据库安全评估能力
数据库与业务系统的接口，是进入数据库的一大门户，黑客常常通过对业务系统的页面分析、攻击尝试，而获得数据库系统的控制权，如SQL数据库代码注如攻击，因此，接口设计必须充分考虑数据库的安全性，接口设计必须具有良好的抗攻击能力，万一业务系统出现问题也不会影响数据库的安全。因此要求投标公司具备数据库安全评估能力，能够在用户需要建设数据库安全时帮助用户梳理并且评估数据库所存在的安全隐患，并且提出合理的安全评估建议。
（5）具有业务系统中间件诊断支持技术能力
业务系统中会遇到各种问题，要求服务团队熟悉招标方业务，针对Oracle数据库遇到的业务类疑难问题和性能问题提供有效支持。
当业务运行在B/S三层架构下，数据库无法识别出终端IP地址或用户信息，无法实现数据库优化、开发和诊断支持，一旦用户出现类似技术问题，要求服务商有能力提供基于TOMCAT、JBOSS等中间件的Oracle数据库终端捕捉，可以在数据库内识别终端的IP地址和用户名等信息。
在故障跟踪或优化服务中，需要定位终端信息，基于Oracle SQL Trace或者10046事件的SQL跟踪，可以正确的运行在TOMCAT、JBOSS等环境下, 清晰识别SQL语句来自于哪个终端。
1.4其他要求
1）节假日保障服务：在每次国定长假前提供系统健康检查服务，投标人在长假期间提供响应的7*24小时值班人员及联系电话，根据客户的实际、客观需要，提供假日现场服务。
2）技术支持服务：对于用户单位因本项目涉及设备出现技术上的问题或其他项目涉及本项目设备需要配合时，提供远程电话或现场技术支持服务。第三方服务配合：当用户问题涉及第三方服务商时，承担协调工作。当用户问题需要配合时,承担配合工作。
二、付款条件及方式：运维服务费于合同签订后一个月内支付合同总额的50%，合同期满后一次性付清余款（不计息）。
子包二  安全设备规则库升级
一、提供安全设备规则库升级服务，具体清单如下：
	序号
	项目名称
	主机品牌、型号
	型号
	数量
	单位

	1
	入侵检测URL规则库
	天融信TopIDP3000
	入侵检测URL
	2
	套

	2
	入侵检测防攻击规则库
	天融信TopIDP3000
	入侵检测防攻击规则库
	2
	套

	3
	防毒墙防病毒规则库
	天融信TopFilter8000 
	防毒墙防病毒规则库
	1
	套


付款条件及方式：运维服务费于合同签订后一个月内支付合同总额的100%。

子包三  2024年镇海区智慧健康保障工程硬件运维项目
1、▲对于本项目中涉及到的所有设备，包含中心机房、网络、服务器、存储、大屏多媒体等系统所有设备及材料产生的维修或更换费用，都由投标人负责。

投标人必须就采购人的系统维护需求，充分考虑硬件设备特点、物理环境和信息系统等多方面因素，提供一套全面详细并切实可行的服务方案，该方案至少包括以下几方面：维保项目组的组织架构、服务标准体系和规范、维护服务工作流程、重大或紧急任务的应急处理等部分。

2、服务范围

本次服务范围为中心机房、接入区域、局机关三个位置。

中心机房位于镇海人民医院二楼，设备主要包括服务器、存储设备、网络（安全）设备、机房设备等。

接入区域包括疾控中心、镇海人民医院、龙赛医院、中医院、炼化医院、庄市、蟹浦、九龙湖、蛟川、招宝山、骆驼、妇保院，设备包括防火墙和交换机。

局机关位于区政府大楼内，设备包括大屏和多媒体等。

维保设备范围

	类型
	型号
	位置

	双向转诊前置程序服务器
	IBM X3850 X5
	中心

	数据库服务器
	IBM X3850 X5
	中心

	MQ主服务服务器
	IBM X3850 X5
	中心

	防病毒服务器
	IBM X3650 M4
	中心

	区域放射PACS服务器
	IBM X3850 X5
	中心

	区域ICENTER服务器
	IBM X3850 X5
	中心

	数据仓库服务器
	IBM X3850 X5
	中心

	双向转诊前置程序服务器
	IBM X3850 X5
	中心

	ESB服务器
	IBM X3650 M4
	中心

	影像中心服务器
	IBM X3650 M4
	中心

	虚拟化服务器
	IBM X3650 M4
	中心

	虚拟化服务器
	IBM X3650 M4
	中心

	传染病慢性病报卡上传服务器
	IBM X3650 M4
	中心

	影像调阅服务器
	IBM X3650 M4
	中心

	财务服务器
	IBM x3650 M3
	中心

	区域心电服务器
	IBM X3850 X5
	中心

	数据库服务器
	IBM 小型机POWER 740
	中心

	数据库服务器
	IBM 小型机POWER 740
	中心

	存储
	IBM Storwize V7000
	中心

	存储
	IBM Storwize V7000
	中心

	光纤交换机
	IBM B24
	中心

	光纤交换机
	IBM B24
	中心

	SAN交换机
	EMC DS6505B
	中心

	SAN交换机
	EMC DS6505B
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R940xa
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R740
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R740
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R940xa
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R740
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R740
	中心

	虚拟化架构服务器
	戴尔EMC PowerEdge R740
	中心

	存储
	戴尔EMC UNITY XT主机
	中心

	存储
	戴尔EMC UNITY XT硬盘柜0.01
	中心

	存储
	戴尔EMC UNITY XT硬盘柜0.00
	中心

	服务器汇聚交换机1
	华三S6520X-30QC-EI
	中心

	服务器接入交换机1
	华三S5560X-30C-EI
	中心

	服务器汇聚交换机2
	华三S6520X-30QC-EI
	中心

	服务器接入交换机2
	华三S5560X-30C-EI
	中心

	互联互通服务器
	戴尔PowerEdge R730
	中心

	虚拟化服务器
	戴尔PowerEdge R730
	中心

	安恒防火墙1
	安恒DAS-NGFW2900
	中心

	安恒防火墙2
	安恒DAS-NGFW2900
	中心

	备份设备
	SOUL BDA-1000C
	中心

	KVM
	　 ATEN KVM 
	中心

	机房监控工控机
	　工控机
	中心

	应用服务器
	　IBM X3650 
	中心

	安全设备（WAF）
	神州绿盟 WAF P600
	中心

	安全设备（VPN）
	天融信TV-41604-VONE
	中心

	安全设备（VPN）
	深信服VPN
	中心

	安全设备
	天融信TG-51030
	中心

	安全设备
	天融信TG-51030
	中心

	安全设备
	天融信NGFW4000-UF
	中心

	安全设备
	天融信NGFW6000
	中心

	安全设备
	天融信NGFW-UF-NG51228
	中心

	安全设备
	安恒APT
	中心

	安全设备（IPS）
	TOPSEC TI51428
	中心

	安全设备（IPS）
	TOPSEC TI51428
	中心

	骨干路由器
	H3C SR8805
	中心

	接入交换机
	CISCO 2960S
	中心

	核心防火墙
	CISCO 5585
	中心

	核心防火墙
	CISCO 5585
	中心

	核心交换机
	CISCO 6509E
	中心

	核心交换机
	CISCO 6509E
	中心

	外网交换机
	华三S5600
	中心

	DLP投影单元(含单片0.7″XGA DLP专用投影机、60英寸反射式箱体)
	威创：C-DX601(GUCS复合屏幕-E) 
	中心

	多屏拼接控制器
	威创：Ark300多屏处理器（内含VTRON Digicom Ark310SP多屏处理器嵌入式软件V1.0）
	中心

	控制系统软件
	威创：VTRON VWAS Standard 软件 V5.5
	中心

	线缆（RGB，视频，DVI等）
	RGB线\视频线\数据线
	中心

	组合屏底座、标准小机柜及其它配套线缆
	BC06030-定制
	中心

	主扩声音箱ENT212
	Community
	中心

	壁挂安装架E200-UMK
	Community
	中心

	同轴吸顶扬声器D5
	Community
	中心

	主扩声音箱功率放大器S1500
	Wharfedale
	中心

	辅助音箱功率放大器S1000
	Wharfedale
	中心

	专业调音台ZED18
	Allen&Heath
	中心

	小型媒体矩阵Jupiter8
	Symetrix
	中心

	U段手持无线话筒UM818
	IPS
	中心

	DVD机DV-1022
	  Pioneer
	中心

	多媒体插座 定制
	Jomard
	中心

	电源管理器I-208
	IPS
	中心

	设备机柜AD6832H
	图腾
	中心

	无线会议话筒IT-U840
	INTOWN
	中心

	AV矩阵AV0804
	AVTRONSYS
	中心

	VGA矩阵VGA0804
	AVTRONSYS
	中心

	高清摄像头
	 JUJO FVC-HD15 1080P
	中心

	环境集中控制主机XP-8
	RTI
	中心

	无线接收器300M
	华为
	中心

	8路专用强电继电器箱REL-8
	RTI
	中心

	红外发射棒vIRsa Mouse
	RTI
	中心

	无线触摸平板IPAD3
	RTI
	中心

	无线触摸屏专用软件及编程VPLC
	RTI
	中心

	控制软件
	定制（RTI）
	中心

	笔记本电脑
	THINKPAD T430 2344-A25
	中心

	台式电脑
	组装
	中心

	大屏终端电脑
	联想
	中心

	机房空调
	大金
	中心

	机房空调
	大金
	中心

	大屏灯泡
	　
	中心

	接入防火墙
	天融信TG4306
	人民医院

	接入交换机
	CISCO C2960S
	人民医院

	接入防火墙
	天融信TG4306
	龙赛医院

	接入交换机
	CISCO C2960S
	龙赛医院

	接入防火墙
	天融信TG4306
	炼化医院

	接入交换机
	CISCO C2960S
	炼化医院

	接入防火墙
	天融信TG4306
	中医院

	接入交换机
	CISCO C2960S
	中医院

	接入防火墙
	天融信TG4306
	九龙湖

	接入交换机
	CISCO C2960S
	九龙湖

	接入防火墙
	天融信TG4306
	澥浦

	接入交换机
	CISCO C2960S
	澥浦

	接入防火墙
	天融信TG4306
	庄市

	接入交换机
	CISCO C2960S
	庄市

	接入防火墙
	天融信TG4306
	骆驼,妇保院

	接入交换机
	CISCO C2960S
	骆驼,妇保院

	接入防火墙
	天融信TG4306
	蛟川

	接入交换机
	CISCO C2960S
	蛟川

	接入防火墙
	天融信TG4306
	招宝山

	接入交换机
	CISCO C2960S
	招宝山

	接入防火墙
	天融信TG4306
	疾控中心

	接入交换机
	CISCO C2960S
	疾控中心

	服务器汇聚交换机
	H3C LS-6520X-30QC-EI
	人民医院

	服务器接入交换机
	H3C LS-5560X-30C-EI
	人民医院

	生产存储
	DELL EMC UNITY 480
	人民医院

	光纤交换机
	DELL EMC DS6505B
	人民医院

	数据库服务器
	DELL R940xa
	人民医院

	应用服务器
	DELL R740
	人民医院

	下一代防火墙
	安恒 DAS-NGFW2900
	人民医院

	终端监测与响应系统服务器端（EDR管理平台）
	安恒 EDR-EE-2000
	人民医院

	堡垒机令牌
	LOGBASE-B-DKEY
	人民医院

	前置服务器
	DELL R740
	蛟川街道

	前置服务器
	DELL R740
	九龙湖卫生院

	前置服务器
	DELL R740
	骆驼街道

	前置服务器
	DELL R740
	澥浦镇社区卫生服务中心

	前置服务器
	DELL R740
	招宝山街道社区卫生服务中心

	前置服务器
	DELL R740
	镇海炼化医院

	前置服务器
	DELL R740
	庄市佩珍医院


▲（1）设备维保要求：在维保期内免费更换故障部件。

▲（2）由于部分设备陈旧故障频发，本次维保需要提供以下设备放置于机房用于本地备件库：

POWER 740 8G内存 2条

POWER 740 300GSAS 硬盘2个

思科10公里单模模块 2个

IBM v7000 NLSAS 2TB硬盘2块

交换机1台：H3C LS-6520X-30QC-EI 

Topsec 防火墙1台：Topsec NG-51028 

4、人员要求

▲安排1名常驻现场技术工程师及3名机动服务工程师。

要求如下：

（一）安排1名相关工作经验在4年及以上的，具有计算机相关专业专科及以上学历的系统集成工程师常驻（提供社保证明）。要求熟悉本行业的网络架构等相关业务知识，能为采购人提供驻场日常的机房设备维护、区域网络维护、服务器和存储设备维护、大屏和多媒体系统维护等服务，并具有基本服务沟通技巧、沟通能力和理解能力，工作细致、耐心。具体服务要求如下：

（1）服务器存储维护：对硬件、操作系统和群集等应用软件的电话支持服务、定期预防性检查维护、系统故障响应服务、技术培训等。

（2）网络维护：对网络设备软、硬件故障及局域网线路维护的电话支持服务、定期预防性检查维护、系统故障响应服务、技术培训等。

（3）机房环境维护：对机房环境（温、湿度）、UPS、机柜等进行日常检查维护，保证提供良好的符合行业标准的机房环境，为系统的稳定运行提供良好的基础环境。

（4）IT类资产的统计及管理。

（二）提供至少3名机动的资深的系统集成工程师。

1、名工程师精通机房强电，中心大屏多媒体系统、熟悉空调、UPS的维护与维修；需要具有相关设备认证证书

2、名工程师须精通网络安全系统、IBM小型机和X86服务器系统、存储系统、集群虚拟化系统、数据库系统维护与维修； 

此次项目中包括CISCO、天融信、VMWARE、日志审计等相关设备，大屏为威创设备。

机动工程师必须具有丰富的系统集成实施维护工作经验，能现场为用户解决实际问题。

特别说明：对于投标人派驻的常驻现场服务人员及机动人员，如达不到采购人的要求，采购人有权要求更换，直到符合其需求。

5、服务要求

服务主要内容为日常运维巡检服务、专业安全的技术服务、主要硬件设备维保服务、信息化建设推进和技术协助、咨询服务等。

大屏及相关多媒体系统要求如下：

（1）设备巡检：

要求每季度一次实地巡检，并出具巡检报告。提出存在问题（隐患）和合理建议。巡检内容包括大屏及相关设备等。

（2）日常维护：

提供大屏及相关多媒体系统设备的日常维护、维保。提供大屏灯泡的维护及更换工作。联系协助设备制造商做好设备巡检服务。协助做好大屏应急演练工作。

区域中心机房及网络技术支持服务的要求如下：

（1）机房巡检：

要求每月进行网上巡检，每季度一次实地巡检，并出具巡检报告，提出存在问题（隐患）和合理建议。巡检内容包括机房环境、网络设备、安全设备、小型机、PC服务器、磁盘阵列等。

（2）日常维护：

服务器、网络设备以及安全设备相关配置备份及维护。服务器、网络及安全设备性能优化。

中心及各医院、街道卫生服务中心网络运行状态监控，网管运维系统维护。

机房动力环境（UPS、空调、电池）监控及维护。

（3）信息化建设推进和技术支撑：

协助采购人进行信息化建设，解决新的信息系统项目建设中存在的相应的技术问题。

协助采购人进行各类项目评审的相关技术改进。

提供良好的技术支撑环境。

协助采购人做好网络培训、网络安全应急演练、机房相关制度等。

协助采购人做好2022年国家卫计委互联互通成熟度测评工作中的硬件整改部分。

6、商务资信要求

1、预算金额：28.8万

2、服务期限：维护维修外包服务期为一年。
3、项目组成人员须采购人备案归档，服务期间不得更换，特殊情况必须更换的，更换人员满足工作及工作组组成要求的，经采购人书面同意后，方可进行，否则视同投标人违约；投标人须做出项目组组成人员结构及同等人员更换承诺。

4、投标人须简明扼要的列出实施方案与质量保证梗概，并在要求递交的投标文件中进行详细论述；投标人未递交招标文件要求的文件与内容，是投标人的投标风险。

5、付款条件及方式：运维服务费于合同签订后一个月内支付合同总额的30%，合同期满后一次性付清余款（不计息）。

7、投标报价要求

本项目服务期限为一年。投标报价应包含一年内巡检、维护、清洁、维修人工费等一切费用及税金，在运维服务期内不再另行支付其他费用。

子包四  宁波市镇海区卫生健康局网络安全等级保护测评服务  

一、项目基本需求

按照等保2.0测评标准（包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、人员安全管理、系统建设管理和系统运维管理等十个方面的安全测评）进行安全测评并符合公安部、卫生行业要求，完成区域卫生信息平台的等级保护测评工作，需提供符合主管单位要求的测评报告。

系统范围：

单位：镇海区龙赛医疗集团总院（宁波市镇海区卫生健康局）

	序号
	系统名称
	系统等级
	系统备案情况

	1
	区域卫生信息平台
	三级
	已备案


依据标准

投标人应依据国家等级保护相关标准开展工作，依据标准包括但不限于如下国家标准：

《中华人民共和国网络安全法》（2017年6月1日实施）

《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）

《信息安全技术 网络安全等级保护安全设计技术要求》（GB/T 25070-2019）

《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2017）

《信息安全技术 网络安全等级保护实施指南》（GB/T 25058-2020）

《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）

《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018）

《信息安全技术 网络安全等级保护测试评估技术指南》（GB/T 36627-2018）

《计算机信息系统安全保护等级划分准则》（GB 17859-1999）

服务内容

4.1 系统备案

针对宁波市镇海区卫生健康局未备案的信息系统，分析其所属类型、服务范围以及业务对系统的依赖程度，制定细化定级规则，确定系统安全保护等级，完成自定级报告材料。同时整理信息安全等级保护备案材料，提交主管部门进行备案。

等级保护2.0备案要求变化：已运营（运行）的第二级以上信息系统，应当在安全保护等级确定后30日，由其运营、使用单位到所在地公安机关办理备案手续。新建第二级以上信息系统，应当在投入运行后30日内，到所在地公安机关办理备案手续。

以浙江为例：为进一步提高政府部门办事效率，在备案环节原30天内备案的时间缩短为10个工作日，并对部门材料实现容缺办理。

4.2 实施要求

从宁波市镇海区卫生健康局信息化建设的实际出发，结合《信息系统安全等级保护基本要求》（GB/T22239-2019）等标准中对信息系统的技术、管理和运维方面的要求，对上述信息系统进行摸底、分析和梳理，提出测评和风险评估方案，并逐一对信息系统进行等级保护测评（包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、人员安全管理、系统建设管理和系统运维管理等十个方面的安全测评）。根据信息系统安全等级保护相关要求，提出安全加固建议和整改意见，提供取得符合主管单位要求的测评报告，并完成测评服务过程中其他的相关工作。

如被测系统测评结束后测评结论为不符合，则需在被测评单位整改后提供复测服务。复测合格后出具测评报告。复测不得额外收取费用。

本次测评项目将分为四个阶段：测评准备、方案编制、现场测评以及分析与报告编制，而测评双方之间的沟通与洽谈将贯穿整个等级测评的过程。

测评方法：

测评人员根据测评指导书实施现场测评时一般包括访谈、核查和测试三种测评方式。

访谈：测评人员与被测定级对象有关人员（个人/群体）进行交流、讨论等活动，获取相关证据，了解有关信息。在访谈范围上，不同等级定级对象在测评时有不同的要求，一般应基本覆盖所有的安全相关人员类型，在数量上抽样。

核查：核查可细分为文档审查、实地察看和配置核查等几种具体方法。

测试：根据测评指导书，利用技术工具对系统进行测试，包括基于网络探测和基于主机审计的漏洞扫描、渗透性测试、功能测试、性能测试、入侵检测和协议分析等。

4.3 实施团队要求

测评单位实施团队组成应包括有此类项目经验丰富的项目经理、实施工程师和讲师，向本单位提供服务，解决本单位在测评过程中存在的问题，根据项目总体要求，完成项目需求内容。

为保证项目顺利进行，测评单位必须组织专业的实施团队，项目实施人员具有至少五年以上风险评估及信息安全等级保护测评经验。技术、管理人员到现场，负责及时组织系统测评，并解决系统在测评过程中发现的有关问题。对于不能胜任工作的现场技术人员，宁波市镇海区卫生健康局有权要求测评单位重新选派人员且不得影响工程进度。测评单位应保证项目实施人员的相对固定，如发生人员变动需征得宁波市镇海区卫生健康局同意。如果宁波市镇海区卫生健康局认为实施人员不能胜任工作，可以提出更换要求。

投标时，投标方应提供完整的资质证明文件，如发现提供的资质证明文件与本次招标所要求的不符合或存在弄虚作假的情况，招标方有权废除中标方的中标资格，并追究相关法律责任。

4.4 文档要求

测评单位完成项目后应提供以下文档：

《测评方案》

《测评现场接收归还文档清单》

《信息系统不符合问题确认》

《信息系统安全等级保护测评报告》

五、服务原则
1、标准性原则：服务方案的设计与实施应依据国家等级保护的相关标准进行。

2、规范性原则：服务工作过程中的文档，具有良好的规范性，便于项目的跟踪和控制。

3、可控性原则：服务工作的进度要严格进度表的安排。

4、整体性原则：服务的范围和内容应当整体全面，包括国家等级保护相关要求涉及的各个层面。

5、最小影响原则：服务工作对系统和网络的影响必须在可控范围内，不能对现有信息系统的的正常运行、业务的正常开展产生任何影响。

六、保密要求

对服务的过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害招标人的行为，否则宁波市镇海区卫生健康局有权追究投标方的责任；

对涉及宁波市镇海区卫生健康局的检查项目、资料、检查过程和结果以及知识产权、所有权等其它信息采取保密措施；

在接收宁波市镇海区卫生健康局的检查项目时，应对检查项目加强监管，防止泄密。信息安全等级保护评测之前必须签订保密协议。所有检查项目，不经用户同意，不得向与检查无关人员展示；

所有检查过程均对外保密，与检查无关人员未经公司批准，不得擅自进入检查现场；

在未经许可的情况下与检查无关的人员不得接触被检查项目及相关资料，不得参与检查和编制检查报告；

出具的检查报告应为宁波市镇海区卫生健康局保密，未经授权，不得将检查报告转交他人，不得擅自公布检查结果；

当用电话、图文传真或其它方式传送检查结果时，应有宁波市镇海区卫生健康局正式的书面委托并证实相关通讯方式可靠后方可执行；

不得向无关人员泄露任何有关宁波市镇海区卫生健康局的资料和检查结果，检查结果只能通过相关程序及约定的告知方式通知相应业务单位和个人；

对接触检查项目、资料及其它相关信息的人员应履行为宁波市镇海区卫生健康局保护所有权的义务，不得利用有关知识产权为己牟利。

七、付款条件及方式：服务全部完成并通过测评后一次性付清。
